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� اإعلام

وتع����د الجرائ�����م المعلوماتية من الأنم����اط الاجرامية الحديثة التي ظهرت ف����ي عصرنا الحالي 
وهي أحد أهم ثمار التقدم السريع في المجالات العلمية سواء اقتصرت كما سبق علي الحاسوب أو 
تعدته إلي الإنترنت  وهي بلاجدال جرائم تطورت وتنامت بسرعة في ظل الانفتاح العالمي وارتباط 
الأسواق الدولية بعضها ببعض حيث أضحت تجارة الأسلحة والدعارة وغيرها تتم من خلال شبكة 
الإنترنت  والحاس����وب وألياته الإلكترونية  فأصبحت الجريمة تتم وتنظم   إلكترونياً  مما أضفي 
علي هذا النمط من الجرائم س����مة التعقيد وصعوبة الس����يطرة والملاحقة القانونية والاجرائية. 
وتع����د جرائ����م المعلوماتية والإنترنت  من الظواه����ر التي بدأت تنمو تدريجياً بنمو وتطور عصابات 
الإنترنت  والجريمة المنظمة، 
فض����لًا ع����ن أن التق����دم أت����اح 
المعلوم����ات والمعرفة للجميع 
م����ن خ����لال الش����بكة.  وفيما 
القانون����ي  بالإط����ار  يتعل����ق 
أو  الإنترن����ت   بجرائ����م 
تش����ريعات الإع����لام   الجديد 
الصعوب����ة  م����ن  أن����ه  نج����د 
بم����كان مراع����اة التش����ريعات 
الإعلامية ف����ي الاتصال عبر 
الإنترن����ت  ال����ذي يخترق كل 
الأبعاد التش����ريعية ويتجاوز 
الخصوصية ويمكن هنا رسم 
ملامح وس����مات عامة توضح 
لجرائ����م  القانون����ي  الإط����ار 
المعلوماتية والإنترنت  وذلك 
م����ن خ����لال التعري����ف به����ذه 

الجرائ����م ث����م الإش����ارة إل����ي أبعادها 
الأخرى. 

ولق����د عرفت جرائ����م المعلوماتية 
الجرائ����م  تل����ك  بأنه����ا:  والإنترن����ت 
الناتجة ع����ن إس����تخدام المعلوماتية 
)كمبيوت����ر  الحديث����ة  والتقني����ة 
وأنش����طة  أعم����ال  ف����ي  وإنترن����ت( 
إجرامي����ة ع����ادةً م����ا ترتك����ب به����دف 
تحقي����ق فوائ����د مالي����ة عب����ر أعم����ال 
غي����ر ش����رعية تس����تخدم عبر ش����بكة 
الإنترن����ت،  والجريم����ة  المعلوماتي����ة 
كم����ا ذك����ر خب����راء المنظم����ة الأوربية 
والتعاون هي )كل سلوك غير مشروع 
أو منافٍ للأخلاق أو غير مسموح به 
يرتب����ط بالمعالج����ة الآلي����ة للبيانات  
أو بنقله����ا(، وم����ن الممك����ن ألا تك����ون 
هذه الجرائم به����دف الحصول علي 
مناف����ع مادية بقدر م����ا يكون هدفها 
التخريب والاضرار بالس����معة.  ومن 
خ����لال الإنترن����ت  ترتك����ب كثي����ر من 
الجرائ����م مثل الس����حب الإلكتروني، 
التجس����س، سرقة بيانات ومعلومات 
المس����اس  القوم����ي،  بالأم����ن  تتعل����ق 
بحياة الأف����راد الخاصة وغيرها من 
الجرائم و تش����مل جرائ����م المعلومات 

الجرائم المعلوماتية...

د. عبدالمح�سن
 بدوي محمد اأحمد�

مما لا شك فيه أن تقنية المعلومات أصبحت من أساسيات 
الحياة وس����مة بارزة في هذا العصر، إلا أن الانس����ان استغلها 
في مجالات غير مشروعة طبقاً لمصالحه الخاصة ومآربه الشخصية فبدلًا من أن 
تكون تلك الآليات نعمة تسخر لخدمة البشرية والحفاظ علي أمنها واستقرارها 
أضحت أدوات لارتكاب الجريمة ولعلنا نقرأ ونشاهد يومياً جرائم الحاسب الآلي 

والإنترنت  التي أصبحت من أهم فعاليات الجريمة الحديثة. 
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س����رقة أو تغيي����ر أو ح����ذف المعلومات مث����ال إختراق بري����د إلكتروني 
والعب����ث بمحتويات����ه أو س����رقة معلومات مخزنة في موق����عٍ ما وهذا 
يحم����ل ف����ي طيات����ه إنته����اكاً للخصوصية وحق����وق الملكي����ة الفكرية 

وأنماطاً إجرامية أخرى. 
عن����د الحدي����ث عن أم����ن الحواس����يب نقص����د تأمين الحواس����يب 
الكبي����رة والمتوس����طة والش����خصية، ولا بد م����ن التركي����ز على تأمين 

الحواسيب الشخصية، وذلك للأسباب الأتية: 
أ �  معظم المؤسسات لا تعتمد مسؤولًا أمنياً للحواسيب الشخصية 
خاصة أجهزة )اللابتوب(مما يوقع هذه المؤسسات في مشاكل أمنية 

معقدة.  
ب �  ع����دم إدراك أهمي����ة منظومة المعلومات وطريق����ة حماية أجهزة 

التخزين المتداولة بين جميع أفراد المؤسسة    )ذاكرات خارجية(. 
ج�� �  أغلب أصحاب الحواسيب الشخصية هم من الباحثين والعلماء 
حي����ث يخزن الباحث كاف����ة بحوثه والنتائج الت����ي توصل اليها مما 
يجع����ل الحاس����وب أكث����ر إس����تهدافاً لعملي����ات الس����رقة والقرصن����ة. 
ووفقاً لتعريف العلماء للجرائم المعلوماتية  )بأنها عمل أو امتناع 
عن عمل يأتيه الإنس����ان يحدث أضراراً بمكونات الحاس����ب الآلي أو 
شبكات الاتصال المرتبطة به والمحمية قانوناً ويعاقب على هذا الفعل 
بموج����ب القان����ون(، فإن س����مات جرائم الإنترن����ت  تتمثل في الأتي:  
1 �  س����هولة ارت����كاب ه����ذه الجريم����ة نظراً لاس����تخدام الوس����ائل ذات 

الطابع التقني. 
2 �  سهولة إخفاء معالم الجريمة وصعوبة تتبع مرتكبيها. 

3 �  س����رعة ارت����كاب ه����ذا النوع م����ن الجرائم لاعتمادها علي وس����ائل 

الاتصال الحديثة. 
4 �  جرائم تتسم بالغموض حيث يصعب إثباتها والتحقيق فيها. 

5 �  يتس����م مرتكب����و ه����ذه الجرائ����م بالثقاف����ة والعل����م التكنولوجي، 
فالمجرم هنا ليس عادياً فهو يرتكب جريمة متخصصة. 

6 �  جريمة إلكترونية غير مادية.
7 �  جريمة تمتد إلى خارج الحدود المحلية. 

وقدعنيت القوانين على المس����توى العالم����ي والمحلى بهذا النمط 
الحدي����ث م����ن الجرائم فج����اءت العديد منها وهي تحم����ل نصوصاً 
ح����ول جرائ����م الإنترن����ت  والحاس����وب نذك����ر منه����ا قان����ون )ب����راءة 
الاخت����راع والرس����وم، وقان����ون حماية ح����ق المؤلف(.  ويش����مل قانون 
الإنترن����ت  العدي����د م����ن ف����روع المعرف����ة القانوني����ة كالقان����ون المدني 
والقانون التجاري والقانون الجنائي وتش����ريعات  البنوك والقانون 
الدول����ي.. وغيره����ا م����ن التش����ريعات.   وفق����اً لذلك نش����أت مفاهيم 
ونظري����ات قانونية جديدة للمعام����لات ذات الصلة بالإنترنت  منها  

على سبيل المثال: 
�  تش����ريعات الملكية الفكرية التي تضم العلامات التجارية وأس����ماء 
النطاق����ات والملكي����ة الفنية والأدبي����ة للمصنف����ات الرقمية وحماية 

براءات الاختراع على المنتجات الرقمية وغيرها.
�  تش����ريعات جرائ����م الكمبيوت����ر وم����ن ث����م تطوره����ا لتش����مل جرائم 
الإنترنت  وجرائم الاتصال ضمن مفهوم أشمل )أمن المعلومات(. 

�  تشريعات الخصوصية أو قواعد حماية تجميع ومعالجة وتخزين 
وتبادل البيانات الشخصية. 

�  تش����ريعات التجارة الإلكتروني����ة  )التواقيع الإلكترونية  والتعاقد 
الالكتروني  والتسوق الالكتروني (.

�  تشريعات الاس����تثمار والتجارة والضرائب والجمارك والاتصالات 
والأنظمة الحكومية ذات الصلة بالمشروعات التقنية. 

�  التش����ريعات المالي����ة والمصرفي����ة فيم����ا يتص����ل بالم����ال الإلكترون����ي  
وتقنيات الخدمات المصرفية في بيئة الإنترنت . 

�  تش����ريعات المحت����وي الض����ار )حماي����ة الش����بكة م����ن الدخ����ول غير 
المشروع والفيروسات والاقتحام(.

   ويمك����ن الق����ول في هذا الإطار: إن الفقه والتش����ريع والقضاء في 
محاولة مس����تمرة لتنظيم تلك المسائل لمواكبة التطور غير المسبوق 

في مجال الاتصالات والإنترنت .

�جامعة الرباط الوطني � الخرطوم�
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